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LAS AUDITORIAS DE NUESTROS SISTEMAS
DE PROTECCION DE DATOS

Mariano Gémez Jara.
Licenciado en Derecho.

El articulo 96.1 del Real Decreto 1720/2007, que
desarrolla la Ley Orgénica 15/1999, de 13 de diciem-
bre, de Protecciéon de Datos Personales, establece la

obligacién de las auditorias.

Finalidad de una auditoria

La auditoria es un sistema que impone la ley al
objeto de que las personas que han comunicado sus
ficheros a la Agencia de Proteccién de Datos, verifi-
quen si el sistema de protecciéon que tiene estableci-
do para sus ficheros funciona y garantiza la proteccién
de los datos contenidos en los mismos y, también es
un sistema par realizar un anélisis de las incidencias
(si es que las hubo) y reflexionar sobre las que puedan
surgir.

Por lo tanto, se trata de revisar peridédicamente el
sistema de proteccién de los datos contenidos en los
ficheros de la consulta, para evitar que la rutina nos
haga olvidar la importancia de proteger la intimi-

dad de nuestros pacientes.

Las auditorias deben hacerse cada dos afios

“A partir del nivel medio, los sistemas de informa-
cién e instalaciones de tratamiento y almacenamien-
to de datos se someteran, al menos cada dos afios, a
una auditoria interna o externa que verifique el cum-
plimiento del presente titulo (la ley)...” (las historias
clinicas son de nivel alto y el fichero de clientes, gene-

ralmente, es de nivel medio).

El podélogo puede realizar su propia auditoria

La mecénica de una auditoria a nivel de los profe-

sionales es muy sencilla, también para las pequefias
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empresas, porque el legislador, ha buscado un sis-
tema muy simple de control para que todos puedan
cumplir ese requisito. La ley permite al profesional y
al pequefio empresario que realicen su propia audi-
toria, mediante las siguientes comprobaciones sobre
sus ficheros se relacionan en el nimero 2 del citado

articulo 96 y que son las siguientes:

“El informe de auditoria deberd dictaminar sobre la ade-
cuacion de las medidas y controles a la Ley ... identificar

sus deficiencias y proponer las medidas correctoras...”
El informe de la auditoria se realiza mediante el
seguimiento del documento de seguridad, docu-
mento que quedaréd a disposicién de la Agencia de
Proteccién de Datos, o de las autoridades de control

de la Comunidad Auténoma.

El documento de seguridad

La elaboracién del documento de seguridad es
sencilla, podemos hacerlo en una simple carpeta, y
su confeccién es fécil, porque mediante un escrito se
explican las medidas de indole técnica y organizativa
que tenemos establecido, de acuerdo con el sistema
de seguridad de nuestros ficheros que comunica-
mos en su dia a la Agencia (aquellas que estableci-
mos cuando comunicamos la existencia de nuestros
ficheros).

A este documento le iremos afadiendo los infor-
mes de las auditorias que vayamos realizando cada
dos afios o bien antes, si se da una incidencia, que en
ese caso la documentaremos sin esperar a la audito-
ria (generalmente a nivel del poddlogo se dan pocos
problemas, pero si los hubo se hace una pequeria re-
sefia de cémo lo hemos solucionado).

Recordemos que en una consulta generalmente
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tenemos dos tipos de ficheros:

- el fichero de clientes (con finalidad econémi-
ca).
- el fichero de historias clinicas (con la finalidad

de la asistencia sanitaria).

Por lo tanto en la carpeta “documento de seguri-
dad” se recogera la funcion de cada fichero y las me-
didas de seguridad que establecimos o hayamos
modificado para mayor seguridad.

El documento de seguridad es un documento in-
terno del podélogo (o de cualquier otro profesional
o pequefio empresario). Este sencillo documento, de-
berd mantenerse actualizado, mediante la auditoria,
y debera ser revisado cuando se produzcan cambios
relevantes en el sistema de informacién o tratamien-
to de datos, o sea cambios que puedan repercutir en
los sistemas de seguridad, por ejemplo unas historias
clinicas que tenfamos en soporte papel, las pasamos

a soporte informatico.

Informacién que debe contener el documento de
seguridad
De acuerdo con el articulo 88 de la tan citada nor-

ma, deberemos incluir en el documento:

a) especificacién de los ficheros protegidos que
tiene el poddlogo (ejemplo fichero de clientes,
fichero de historias clinicas, etc.).

b) las medidas que hemos adoptado para garan-
tizar la seguridad de los ficheros, o sea las me-
didas de seguridad que tenemos establecidas
para que nadie acceda a esos datos sin previo
consentimiento (las historias clinicas son fi-

cheros de nivel alto).

Recordemos que nuestro fichero informético de
historias clinicas debe estar protegidos mediante un
sistema que garantice su reproduccién (por ejemplo,
que tengamos que sacar una copia en papel de la
historia) pero debe ser un programa que garantice
que no pueda manipularse (cambiar datos), que sola-
mente pueda corregirse durante unas horas, pasadas
las cuales no se podra corregir ninglin registro de la
historia, por ejemplo los datos de una determinada
asistencia. También tenemos que tener una clave per-
sonal para entrar al fichero de historias clinicas (llave
de acceso a restringido al poddélogo) para que Gnica-
mente pueda acceder el poddlogo al objeto de estu-

dio o registro de las actividades sanitarias realizadas
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que se trasladen a la historia clinica.

¢) procedimientos de respuesta a incidencias,
caso que existan reclamaciones de algin pa-
ciente (o su representante legal) sobre acceso
a sus datos comerciales o sanitarios y sobre su
cancelacién sobre datos econémicos o anota-
ciones subjetivas, etc.

d) procedimientos sobre copias de seguridad que
peridédicamente debemos realizar sobre los fi-
cheros informéticos (historias clinicas o fichero
de clientes) ya que deben hacerse periddicas
copias de seguridad, para el caso que por acci-
dente (robo o destruccién) pudiese destruirse
el fichero. También debe incluir en el redacta-
do, la localizacién de las copias de seguridad
y la forma de destruccién de las citadas copias
anteriores para quedarnos tnicamente con la
dltima.

e) persona responsable de la seguridad de los fi-
cheros (generalmente es el mismo poddlogo).

f) los controles periédicos (auditorias), o sea ver
si funciona correctamente el sistema y si han
habido quejas o fallos, y en ese caso, como se

han tratado, como se han solucionado.

Recordemos las medidas de seguridad

Todos los ficheros deben adoptar las medidas
de seguridad, las calificadas de nivel bésico (que son
las habituales y muy simples comtn a todos los fiche-
ro) mas las que correspondan con el tipo de fichero
(los datos sanitarios son de nivel alto y ello exige a un

sistema de seguridad estricto).

Ayuda de la Agencia de Protecciéon de Datos

La Agencia, con un medio totalmente anénimo,
nos ofrece la posibilidad de un autotest sobre nues-
tro sistema mediante un simple procedimiento que
la Agencia de Proteccién de Datos, nos facilita para
conocer si lo hacemos correctamente.

El autotest consiste en una serie de preguntas y
respuestas muy simples, que nos orientan sobre la
bondad o defectos de nuestro sistema de proteccion
de datos personales de nuestros pacientes y su posi-
ble correccién.

La forma de acceder al autotes es la siguiente:

Via Internet a la Agencia de Proteccién de

Datos y para el uso de la herramienta ir al link

http://212.170.243.77:8080/Evalua/home.seam
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